
医院信息系统数字认证（CA）服务需求参数
	采购清单及服务参数
	序号
	采购服务名称
	数量单位
	服务参数

	
	1
	个人身份证书（含个人移动证书）
	2600份/年
	1、SM2椭圆曲线密码算法证书；

2、标识个人用户网络身份；

3、证书格式标准遵循x.509v3标准；

4、支持在硬盘、智能卡、USB Key、加密卡中存放证书；

5、提供的数字证书能支持医院现有的USB-key盘内的储存及使用，或提供相应的解决方案，费用及人力成本应全部由供应商承担；

6、支持自定义证书扩展域管理，且能够与现有系统进行接口集成；

7、电子认证服务提供商所提供的数字证书认证服务必须确保可与院方在用医疗信息系统兼容集成，能确保业务不受影响。为实现业务模块的数字身份认证、安全访问和电子签名等需进行接口调整的，供应商能提供免费的接口调整服务（包括但不限于数字证书版本升级、客户端证书助手版本更换及证书介质更换等），由此产生的费用及人力成本应全部由供应商承担，否则院方有权拒绝相关的服务。
8、标识个人用户网络身份，由第三方合法CA机构签发；不定期维护信手书服务器，检查网络完全、确保设备无异常。

9合同到期后按证书实际使用量结算。

	
	2
	个人电子印章
	300套
	1、提供满足医院的电子签章服务，包括电子印章的制作，电子印章绑定的数字证书的发放以及提供日常维护：

2、印章制作采用集中制作，支持证书厂商的密码设备；

3、实现全程加密和CA认证，确保系统信息和电子印章的安全。

4、必须防泄密、防篡改、防伪造和不可抵赖；

5、印章防复制：防止各种方式复制印章，如复制、剪切、粘贴等。

6、绑定CA证书的电子图章，实现电子签名的可视化管理，提供个人签章制作服务。可长期使用（五年以上）。

7、合同到期后按电子印章的实际使用量结算。

	
	3
	USB-KEY(智能密码钥匙一体化）
	200个
	1、采用性能智能卡芯片，内置国密算法，符合国家密码管理局关于“密钥不落地”的技术规范要求，支持高速数据国密算法加解密，提供CSP和国密接口；

2、符合《智能IC卡及智能密码钥匙密码应用接口规范》, MS CAPI, X.509 v3 证书存储，SSL v3, IPSec, 兼容ISO 7816，符合CE和FCC标准； 

3、采用高性能智能卡芯片，具有高处理能力、高安全性的等特点；

4、硬件内置SM1,SM2,SM3,SM4,SSF33,RSA,SHA1,SHA256,MD5,DES,AES等算法；

5、可读写次数：不少于10万次；

6、全面支持PKI应用，提供标准安全中间件接口（CSP及国密两种接口）；能够硬件实现数字签名；

7、支持X.509 v3标准证书格式；

8、与Internet Explorer、谷歌、国产主流浏览器等无缝结合；

9、数字证书的物理载体介质，采用高性能智能卡芯片，具有高处理能力、高安全性的等特点。质保期一年或以上。

10、合同到期后按KEY盘实际使用量结算。

	
	4
	技术服务
	1套/年
	1、系统程序接口对接，提供程序接口技术文档。在本地有稳定驻点技术人员，可提供7×24小时客户服务，随时按要求现场实施系统运维、系统升级等。若突发重大事件，安排人员一个小时内到现场配合业主解决故障。有大范围业务实施，安排人员到现场驻点按业主要求完成业务项目。

2、涉及到数字认证厂商要安排专职的技术人员与医院系统第三方软件商的一对一系统接口开发服务，数字认证商要提供接口文档，医院主要信息系统：1、HIS；2、LIS2；3、医技系统；4、医学影像系统；5、移动护理；6、手术麻醉；7、各类医疗平台；8、医院新增的其他信息系统。

3、数字认证厂家在南宁市本地拥有驻点和常驻技术服务团队

	
	5
	时间认证服务
	1套/年
	1、提供以GPS或者CDMA信号为基准的精准时间信息；

2、支持单星授时模式；

3、支持WINDOWS9X/NT/2000/XP/2003、LINUX、UNIX、SUN SOLARIS、IBM AIX、HP-UX等操作系统；

4、提供标准时间认证服务。

5、根据时间戳标准《RFC3161》，将用户的电子数据的Hash值封装成可信时间戳请求发送到时间戳服务中心，在此基础上绑定由国家权威时间机构保障、不可更改的时间信息并通过时间戳服务中心签发，产生不可伪造的时间戳文件。通过电子数据及对应可信时间戳文件有效证明电子数据的完整性及产生时间。维护期内，保障院内时间戳服务器正常运转。协助配合院方开展等保、密评等要求的检查。可提供合法的厂家设备商密证书等。

6、服务有效期一年。合同到期后数字认证厂商仍须提供合同期内的医院系统时间戳签名的验证服务。

	
	6
	签名服务
	1套/年
	1、提供用户信息管理功能，能够根据组织架构维护用户基础信息，实现整个平台进行权限的管控。针对账号、角色、权限、数据、接口等数据进行统一管理，支持多种管理员角色，可根据业务需要灵活配置，权责分离更合规。

2、提供院内医生信息批量导入功能，系统支持审核/认证成为可信医护信息。生成初审医师列表和可信医师列表。支持批量导入、单个导入。支持账号禁用/启用/删除，关联管控医护用户登录小程序权限。

3、提供数字证书管理功能，在线签发CA数字证书，满足业务连续性需求，能够验证CA机构的电子签名有效性。

4、提供支持院内移动根据科室等多维度进行证书发证、证书状态、证书使用情况的统计分析。

5、提供支持签名数据根据科室/医生/日期等多维度综合统计分析签署量。

6、提供支持创建、批量导入科室ID，匹配院内系统科室ID。数据关联医院、签署。

7、提供签名数据可查、预览，签名信息编码标识，记录签署数据名目。支持模糊查询、批量导出签名数据。

8、保障数据安全，对平台用户‌身份进行信息脱敏处理，敏感数据采用加密的方式，对个人信息进行去标识化脱敏处理的方法，旨在降低信息泄露的风险，同时确保信息的可用性和完整性。

9、支持一键出证，为电子签名出具的证据报告，包含“真实身份，真实意愿，签名未改，原文未改”等相关签署事实。

10、支持出具验签报告，验证数字证书持有人身份信息、证书信息、电子签章信息；证明文档中所有电子签章/签名和文档未被篡改。

11、提供数字证书管理功能，在线签发CA数字证书，满足业务连续性需求，能够验证CA机构的电子签名有效性，同时根据医院要求，可以快速响应远程为医生申请开通证书及系统人员的维护、移动证书维护等服务。维护期内，保障院内的协同签名服务器、签章服务器等商密设备符合相关要求，能协助配合院方进行等保、密评等要求的检查。提供厂家设备商密证书等。

12、硬件层面：半年1次服务器硬件检测包括但不限于设备指示灯状态、实时监测CPU、内存、磁盘、电源、风扇状态，提供硬盘、电源模块等关键备件。现有的信手书手写签名设备故障时提供免费的维修服务和在维修期间提供替代设备。
13系统层面：协助业主审批数字证书申请、处理证书下载，辅助医院信息系统对证书是否有效的识别和系统对数据真实性的认证等问题。定期检测系统登录审计、时间源模块、日志模块，确保系统使用安全可靠，时间源准确性。

14、数据核验：按业主要求配合验证业务系统数据签名及时间戳签名数据，确保业务签名数据真实、有效。

15、服务有效期一年。合同到期后数字认证厂商仍须提供合同期内的医院系统数据签名的验证服务。
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